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ponluldaunsuen

3= v a

o hiflduninduasdrinem Wuimssaslngliffpuaiuinvey
.o Fldnuimhidesiulnveuguadunindvesdinay wflewduiunindvesnuie
oo. MsMIndunindvioniniBunindnauinldaudness  (Secure disposal or  re-useof

equipment)

1Y) (Y

eo.0 Whaneteyaddludunindnousiagind

v v |

AFUNSNYAINA

o w

ool Tumsmsvsewmatialunsaundeidsuteyaiivuuteyaiidrnuddyluduning  dwsu

<

Imfudeyarouinzeygligduthuninddululdnuse edestulilidimaddsteyadg s
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uleueiumsuimsianmsssuumssunaliegluaniwmdosldauy
MIUIMIIANMIAUMsAoasuaznsAiuIuAS et wasauna  (Communications and operations
management)

WUUHUR

a

g a va & o ¢ o .
. TunBUMIUJUANIUIIduAsanwalonys (Documented operating procedures)

v
-] )

o.0 insdmihdiionsujiinussuumaluladansauna lnediseasdonogaionsil
- MmsuiRalueawiang
- nsUauazlaszuuau Taun msda - Ynedosuivne nsda Un

FUUIU M5iUn

- Unsyuulvusnisg

nM3dsestoya

nsungeshwigunsal
- midansivetudinteya liwn msvihthedeusimsau ms{]aaﬁumsﬂw?ﬁaﬁuﬁn%uﬂaﬂé’um
Tgudnass

v

- msdsnudluusznanaluiniesrenianesuarnsianistudeRamanaiiiinty
- myUsznanadeya i duseulunsihdeyaidissuuay Ussananauasuanana
- msldonlusunsugiiai
- maiwmuuazmié']’mmiﬁ’ufjmmﬁtﬁm%u
- NIVANSTUNSMNURUMAIVDITEUUABNRIADS STUUNIU UAZTEUULATRYY
- MIfAUTTULNULATSTUUIASeYY
oo In1suandsuarauaugualifinisufdinumuuunmsiidmualugiion1sufdiom
o.an fnsumuliuupsaiien1sufuinulivansauegiae
. AAUANNSIUABULUAY U3uusgs viveudluszuumaluladansaume (Changemanagement)
sesdimsimundSuinounadismslunsmugunisidouuvas Uiulgs  vdeudlussuu
walulagansaumavasdinanu
. MIuUsnifinauiuinveu (Segregation of duties)
m.o Insdmuautuenmihiinusuisveulumsufoinuvesusasyaealietrednay Taedlid

P

nsfvuaninndfylinuaraiissrudien

v W

alo WifUadudyuiinnseuauguasgdlnddadmivauiiinudssienisiinanudeme

=3 LY

oo Winsdaiundngrumsufifauiiannsaldnseaeuldluniends
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@ MIULNTTUUEMTUNSHAILY NMsnadau waznstiuIniseanainiu (Separation of development,
test, and operational facilities)

<o Witmunmnsnsuweniaiosmeuiamesvesssuven dmdumswamn  msvaaeulaznisle
uin1seenandunumusudu iiedestunansemuannsyiney

<l Mmunnenmugumsieloussununiasesiilidmiunmsianlugedesilédmiu
nslusnig

<. Winstesiumsdhiuedesdielumsiamuuaressausslon (Software tooland Utility) 7l
dmsumaiannszuueu Tngldldsuoygn

<« fmualiinmsuenddfldnuesnaniuy  awiussuveruildlunmswaumeaey  wasly

FELUUIIURIY

nstasiulusunsuiilsiuszasdd(Controls against malicious code)
wUUHUA

®. ﬁmmsamﬁgwaw@,m‘?ﬁm vovevlilfinanunaneuen ssans TWnday fddney
Tloygalildau

. ‘lﬁamﬁzwawmniﬁaﬂaqﬁuiﬂiLmimlaiﬂssmﬁﬁlﬁﬁuszwLwﬂiuiaﬁmsaumm‘uaaﬁnﬁmw

o Wiguassuuduunsaneseulusunsilivsvasdilundondiaesliving  wavgunsel
welulafansaunedug o emadr-oeniaietieswahiaue e dulusuns Livsvasdinidrgssuy

< fmuanihiimwduisveusartuseuliiRamiunsiamsiulusunsy  liusradaldun
MsBnumaRaturesiusunsulivstasdfinsiessd  nsdans nsifuszuvnAdsmeiiny
Judu

& fnsfinmudeyatnansferiulusunsulisvadnodnsasiaue

1%

o Milinsaseeunseinfeafullsnalivsadd  felidwihifanudanudloas

o a

annsadesiunuedlduaglifunsuiuneudjiRdenumnlusunsulivsyasiifessidunisesnals

v
7

o, LATBIRBNTIMBSTIaiNA Tl LaSesmaufiamasiainne (Server) LAdasraufinnasuuusilss uas

\ATRIARNTIABSUUUNANT  (Note  book) notlasumsianslusunsunsiaaeuuasiinl3auaignves

'
v

dninnuy. ndwihidauasruvvemhenumeludiinny  uarasdealaldilusunsunsaasuuas
mMinhisanasniian

. \wSesneuiiunes Server fl¥usnsmsnsvasuwardnlta eaiin1susuugdeyaargaves
hiimegiave wasdonduglvivinsusuusedoyalifadanliiun wdesreuiimed Servereiosnouiinmnes

LUty wazieIesreufiamesuuunnnmninieslngsnlua
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«. powihmsnsreaeulisatuuiludoya (file) ire 9 7 download 1 uiludeyaiiuuusniuluswds
idnmsetind, wilideyaiildinandeduiindeyanisuen (CD, Thumb Drive, Diskette orshare file )
oo. gudwalulaBansaume sosimualiiaSesgndreynindesludiineu vhnsaseaeula

v
[ (YY)

(Scan Virus) Tngdwluiflunariidmundulszsmniu Atsouddifldnulniniesnonfiunediiie
¥1n13 Scan Virus Tuandanan?
msddssruulusunsuUsznAuazansaume (Information handling procedures)
WU UR
®. NMFIANTANTHUNA

0.0 Insimuadoyanuseiutunnudy T Yoyanld deyadiuyana doyaldnieludoyadu

0. ﬁ%gumuﬂﬁﬂ’aLﬁaﬁmmsﬁwﬁagammzﬁu%mmﬁu msUsEnoUMEIENsUssanananis
muauMadnis msdniu ssoznaiannsadiie uardemamsihis

o.on imssrfiamsiifedeyamussiutunudy dedeafunmsidnddlaslaliueygn

0.¢ ﬁmmmiLﬁamﬁmaauiﬁagaﬁﬁmaﬂmﬂiswmuﬁmmgﬂ@famasauyizﬁdauﬁ%ﬁﬂﬂ
Tgusioly

®.& ﬁmﬁﬂﬁwﬂ’m%ﬁa%a%’ﬁﬁw%ﬁwﬁaﬁﬁayjamaz?{aﬁuﬁﬂ%gaﬁﬁty wardimsnumudydsede
ogsAiiAL

o.0 MaihisiesmunulneIsnmstususmiiuasasnasdy

0.0 szuuladanissUNIU finansgvuuagipnuddtyasomsnu szdesiidums il

(@) Fosusnszuudshiemssumudindneennnssuudy 4 wavuandifiuimansemuuarsedy
AUEAYADNUILU

(o) fmseuauannuanden loud drfpauitisiame Ssvuulidwmsuszuuiame fssuutastudi
avdidreanviotulviy LLaSﬁ‘SzUUﬂ’JUﬂNﬂ??N%ﬂLLﬁSQNMQﬁLﬁ@ﬂ@GﬁUﬂ’1§%Qﬂ%33ﬂ%mSZUU

() finserupuvseldesfugunsaifoassiannm  uasdestmuaumsnistestunundsdisise
gunsnl

o.c MUFURNUIINABUBnMIBIY (teleworking) dedeemniiunis sl

(@)

FEUUVIINNBUBN FIWDINITIRSENNSsEUUmaluladansaumaiieitesioliianuiunslasnsy

e3¢

guaszuusssmuaunsufiinuveslénuanszerinamuuui fiinsevqunsdildng

(o)  douaszuumisunislestunamenmdmivanuiiiaveyynnsuftinuvesldaman
szorlng neunvveygywlisuujtRauainsseglng
(en) Jpuaszuuiinsinnianuiiuasuaenivamiussuvdeanstoyasevinaodiiiaeing

UjURnuanszeglnauazssuunusingg  meludninen  Aeufisveygaliisuufdfnuainsyerinan

Wl uRnsemunumsiiifmiensidnusyuumeluladansaumne
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(@ HuitRnuansserlnadossnumeuduvemiisny Lisugnlvinseunsvieyrraduila
hilsszuumeluladansaumevesdting

(@ nmsveeydfuarmsenidnnsujdinuansveslng mMsmuuanIeUsuly  avdsmisidhia

gUUIU ABsUfRnu “nsusmsdanisavdnsidaussuunarsasg

. msa%"\qmmﬁumﬂaaﬂﬁﬂmﬁmanaﬁsw‘u (Security of systemDocumentation)

o.0 Insdnfuienasitiidesiussuumalilatansaumaliluanwuifisunaonse

0. imsmupunisihiaenansiiieidosiussuumaluladansaums Tnofiduimesszuuiy

©.a ﬁmimuaumsvihﬁqLaﬂmsﬁﬁﬂﬁmﬁ’mswLwﬂiuiaﬁmiaumﬂﬁﬂ“mLﬁ‘uvﬁaLNEJLst'ang
a519ny Wundumesidniedosiunsidrdnewasunlaudluonasiy
an. u‘lamaLLaz%y'umauﬂﬁﬁamw%'umsLLamﬂﬁ'aumiauLMﬂ (Information exchange policies and
procedures)

oo Imulevievseuuammsliedamnsandmiumsldnussuuniogunsaiiflélunisdoans

mlo TEmstesiudeyadidyanmagniditle gnivdsuutandly gnillawenudy Taglildsy
DU

a.a InMsdaviuuImaniunsdaiu msviane wazsvazlImINsiiudmiudoyavioenans
Wineu wasuwumsmsasaedesiungvine sudey detadu vietedmundug fdwdhiidinmuges
UfjURny
. dannaslunisuaniuasuasaume (Exchange agreements)

.o Myuadennasdmdunsuanidsuasaumessritedinnufumhenuneuen

&l ﬁmuwﬁwﬁmm%’uﬂmjawaoéﬁtﬁm%dLLazﬂéTyumauﬂﬁﬂ’ﬁ’luﬂmLaﬂLﬂ?{auﬂaaﬁuﬁaga ey
mnsgnilunsasdetiufindoyaludinmeuen

<o fwununsgwildlumsidfdoyaniorensuas
& nstmuaaAugansTdrussuumsauna (Session time-out)

¢o fmunliszuumaluladansauna dmsdauazvuanainsldom sailamsldnunenss
yniliffanssunsldnumarisssernaniifmunly

B
[

¢l Awualiszuumaluladansaunaimsdawazrunnainislidnuiduiudmdussuumalulad
miaumﬂﬁﬁmwmﬁmqq Taun isummﬁﬁﬁagaﬁwﬁm Lﬁai’]aaﬁ’umiL‘ﬁwﬁaﬁagaimalﬁlﬁé’uaunpm
o. MsdaszezmMadeuseszuumaluladansaumea (Limitation of connection time)

».0 Muualiszuuwaluladansaumainissingisszesnainmsdeuseamsunisieey Lﬁ@lﬁé’
Towansoldoulsuniignaeluszesnaiidmuasindy 1o fwuelildoulde va. densideuse

wilinss vualildanulianzluhisaimshausunfivingu viedrweniavhey Wusy
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'
aa

oo Mvualissuumalulagansaume swuvnuilinnudfgyas ssuvauiinsldeuluanuii

mudes (uflanssaeveuiimeuend o) finsaindisssernainisidouss
@ N13AUANNSIDITTUUUGURNS (operation system access control)

o0 ﬁmum%”’umauﬂﬁﬁ'ﬁﬁaﬁﬂ‘z’f&wuﬁﬁumﬂaaﬂﬁa

(0) fosdnlailiiszuuanisivasiBonddynioruRanarnsng 9 maqwuudauﬁmwﬁwéixw%
wa3vauy el

(o) sruvannsaginsdonsonniniesanemals fowuilinsmeremenamsiaruanietes
Uaneng

(en) mszogIaamsuldlumstousaru

(@) ﬁﬁ’ﬁh“mmsfz‘famiaimaqujsxwﬂﬁﬂ?mm\huma Command Linelilasanenmastemnuidiome

Tituszuuls

v v

oo syyuazduduinnuvesiléan (user identification and authentication) Aeari Al gy

v
VYo

fdeyaamzingasdeansnsyyfmmesildon wandonlifunoumamedalumstususmimnzay

Lﬁaiaa%’umsna’né’ijL‘TJuQ‘l%muViszqﬁa Tnofuuufoasd

(o) larusosiifodldanm (username) wazsiarinu (password) dwsudldnussuuansaumaes
Mgy

(o) anansaldgunsalrmunuaruvasnieodiudu

o vuevdninasiginiadende Wedaiuanmsldiudung o widusgiatesn

al

Wusguuiidaundsmseruddage Wimuaszoznaginsldnudenaiuannstdaulrdudum

k4 o w

musnzau iedeaiunisitrdedeyaddglaglaildsueyge

u
a.¢  Muuadninaeitunssiinszesinainsdouss Lﬁ@’l”Q‘l”mmm‘lﬂﬁmulﬁmuﬁqmmEJ‘lu
segzait ity Taesmualildouldn s, demsideusontns e mualgnuldianzyis
i
g mstuiinmensaififedestunisldauamsauna  (Audit logging)dnlvitinstuiindoya
naAnssunsldan (Log) msdhieszuumeluladansaune fuandlinsivin Tasvhesls 7wy dals

wayeeals
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nsuinsdanisnmsidesruueiediedeastoya
WUUHUR
0. mmimsmeLﬂ%aﬁwﬁami%’ayja (Network controls)
0.0 Imstmuanindl anusuingey wardumeulfiRdmsunmsuimsdansqunsalindotedly
Tumsdifinseedlna wavimusnasnsitetosiussuumeluladansaumafiinisdeulosiuiedotne

d19130dY

i
o w A4 vy Y

®.lo fﬁ’mummmmiﬂLﬂwLﬁai’Jaqﬁummé’uLLazmmgﬂﬁawaaﬁﬁa;&amw WonosaINIuT YA
N119 1ATDYUANT T

oo Amusmsmsiehszianmmaundeuldvesssuumeluladansaumeseqiielranse
THewildesioiles

o« Hmstufindeyangiinssunislisu (Log) vesgunsalidetraiield lumsnsrnaeuedn
aiae
©. N15AUANNISIIRSTTUUIATEYIY

b.o Houaszuu fesdin1seeniuusruuiniotenunguuessusnMsssuumaluladansaumeLagng
doansiiimsldau nquveslio warngumassruuasauma WWud Tsunglulnternal Zone) louneuen
(External Zone) waz DMZ Zone \Judu tieilunsmueuiiestunmsyngnldegadussuu warliannse
Wiz uuansaumaldudifesuimsfildsueygalidntavindy

bl madgivuueietienmeluresaninny  lnghumdumesidassdesliiunisoyd@idy
mednualdnusanderuienislsmenunaduaiuguawiuanaomatsurs  Aeufivzanunsaldeulelu
NNl

oo fpuaszuy fedisnmsiiadvsnsldnuiemunuldomiliamsaldnuanzesotsdls
%anmﬂmLﬁwﬁu

b.« fauaszu fosdriadunamainiaaietiofiinisldausui

o.¢ fouasvuy SaliiISedanislidunsuueSots (Enforced Path) anniAdesnoufianes
ansludundesmeuiamosusinne

o5 fuusyarafisuRnreulumsivun uily viedsuuUasn Parameter s quasszuy
\WwIaYwuazaUNTaling 9 Adeusoruszuuiedetuosninnu wardinsmumunsfvuae parameter
#eq edfeslagads uenand mafmuauily wiewdsuuasdiparameter msudaypnaiifertadli
‘%’Umwnﬂﬂ%u’a

oo STUUASETETIIATesd NN deuseluSsruuietetieiu qmeuen deudeusie

Hugunsailesiumsyngnvselusunsulunisvin Packet filtering
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o.g Imsdriansideusevnanietielaeimsfians Firewall Wunanddmiudeusslussszuy
\3ededu 9 Lﬁaﬁwm'ﬁﬂiaq%’agaaswS‘Lumgaﬂﬁa’lﬁﬂulﬂmummmmzauﬁumﬂ%’muswuLﬂ?@ﬂz}wiﬁ
NIRRT

o.c ﬁmsﬁm&v’nizwmfmﬁummﬂqﬂ (IPS/IDS) iemsrvaeunslduvesyaraiidldnusyuy
wSetevesdniney  ludnwaugiiaunfiuseuuieiode 1n8iin3nTI9E8UNISYNTANIUSEUULAS B
msldaludnuausiliaunfuasnsudludsuasruuaietelneyarailifisnnanihidsdos

boo MadgsruvnueiedieneludinauiiumBumesidadesiintg  Loginuazdiasiinis
figauBudummu (Authentication) tiensI9aauAmgNsiDs

b.oe IP address neluvesszuununiatienisluresdiinsuanludesdinistesiuilvmienuy
mevenilieuseannsauasiiuld dedumstesiuliliyanameusnannsoideyaifieiulasiadioves
szuuAs e EuazdUsEnaUldlnedy

bob JaviunuliszuuATets (Network Diagram) #afisieasidemieniureuiunveuaietne
meluwazipfetioniouen wargunsaiima 4 munguveaaietisiuenmunguiedotendousiu sl
\Jullagiuegiaue

v.om Msldinsesiienne q (Tools) iiensmmadeusyuueSete faslisunisayifandineu
wazdiamsldanuameniniidniu

©.oc ﬂ’ﬁaﬂé\z\‘iLLﬁ%mSL“?J'auﬁiaQUﬂiiﬂLﬂ%a‘l}’lﬁJ%éfmﬁﬁLQUﬂ’ISIﬂEJﬁE@LLa‘JBUULWm;u

b.o& gUnsalleS et emninsdenrede SNMP fasrvuar Community Stringhjt,ﬂumﬁugm

b.eoo MIVIMTIANMTNTTUANUAEATIREeY  Mnualudnistuiinnsmauvesssuutestiuns
yn3n lown Yudinnisidresnsyuy Suiinnisweneudhgseuy TuiinmsldeauCommand line uag Firewall
Log ieustlewilunisldnsndeunasdoafutuiingenanliossien m oy

b.0a fiMsnsivaeuduiinnsufdinuvesldnuetriaiae

b.oc dMswiuaIatIsgesg nglussAnsiuy VLAN
a. Msidldszuuniavieneuianes

mo fowmmsdeu Mac Address Ussduedoudlessygunanivueiodis  uasdodldvuneiay
IP Address Aifuuslilnegquaszuumiity

.o Lﬂ?@ﬁ@ﬁ'gma%nntﬁaaﬁaqéﬁaagwé’a Firewall titetasfunsaziinmnusiunsuaensoain
GELURERREIGE

ma Wufldanuildnuegmelunietisroufinmesvesdinem 19 Modem viogunsaldulalu
msWensioszuueSotieneuen Turasieniiu

. vugldruhnsdevereviedeunsuinisiadetie (Switch Hub) Tnglailésusyanannigua

YUV Wz ilasunuamseudla (configuration) gunsalla q lusyuuirSedionouiunes
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v
9

o.¢ MuRnnsgunIalszuuATeTIBReNiames W Software AilMUSMsIATeUERENWes Tne
Lilasumseugmangauaszuu
.o Wldauingg Download Bass wievhnisldlusunsunsaaeumeinumnutiunsasnst

lueeviepeufinmesvosdninalaglildsueygn

a

m.o LAsDsRRNRILARS wavgunsaliasetiennnlnassdinsimundSulinveulsesusiasiAies

v

MNIATRIRUNUNDS wiogunsnlinTetenldidudiunansosimunidmihiidheuimsnuinlunie

I
v @ o w

Wnhilumibenuilasuteumneduidveunios wieunsdaviindnisldnudwiveissiinan iy

'
a

wing1u lneseaiudeyaderdldnu Tuildnu nansuuesduganislden

=~ '

ac nidllasuniesreuiiuees wiogunsalinseviomnlnl viennmineaudu uazdeInisidh

a v

Tdnuszuuaiediedninau iwensiasreuiinmes viogunsaliniotnoiu 9 axfesfiRcsil
a.3.0 Mhgnuihmlideverilissuuinlotededsruienisisimeuiaruadon

v | o Y a o v A
..o QQLL@EEUU‘U@GVNLaaEJiJL‘TJuQ‘UiWiﬁmmimﬂ‘mmizu‘uLﬂimﬂEJ

[

on.c.6n Ao Tuneumnemuaugualyinislénuvembsnuluainnudesdiainiyiiaies

renmes  wavgunsnlinTetneremnhsnuvewy  wisuiisoslSulgsanunsalldauvesudagiaios

¢ Y
£% v

loun Yaidwennies Tuiisusiudnveuniossuinvey Tuidugnidiveaniesiuinuou
nc.¢  nsoWameidoundnzineluldiwemisnuldld  Buwsagduiunisenidnai

Wudnes

a

a.c.5 lumsindoudeintesreniiines viegunsaliniediefifinsamedouudluldludesssey
iudernudusiigauassuuaniunis

@ §ldaunieuen Wiedldnuneluuiaiosdudunldesetreatneu awnsadildnudumeside

a [

Ty wazanansaldnuladanm (afvezliiu o ) Inofes iRl

v
(Y

<0 fovhmsamzlsuwradildnuszuuaietneynasifiseinisldssuuinionie
<l wihenudvesiawteginlaiursumnennmhsnudveusssiidundadesosihng
32980y uageylRnsldoudwiugldnuneuendtuseuy ududsbigauassuu nsrumsveld

<o Fouaszuuredsmeiuiaduaiuguawiiuanasmaiiune  szviinisnsisaeuteyanisve

v

Tnuszuunietisnndeyaigueldvimsnsenunlessiu  windeyagndesnsufudguassuvazyiinng

wa

aydfAnsldnussuuieiedis  Internet  wndeyakignsespsutiuasudaindululig dudwesSemsu
Mlisygalildnuszuuinieds Intermet I lunsilliviuusadeyaldignies
<.« MeldvoImINMIuInIg (Service port) vaduAseIwite sadldsusyginainlsaineua

Vaadey
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& MsldnudumasiiinainszuuAsav1ed1inauy Aoeviin1sigatflnu(Authentication)

Aldnunmeluuazniguen Wildverlduay svaru munigauassuufivun

nmsuinsdiansmaididaniesnsuianesusivng

WUIUHUR
o. M3nUAINMTIEIiuATesnsuiamassitie

o.0 fvualvisiswagld/sianinu (Username/Password) lunsidildsuiniesneuininosutiouay
syUUUURng

olo fuasaundifiaunsofuisafiald mnifuniiidmuaszuufeshnislock Talwlday
Juszeznanil

oo fauaszuumstmuasiailitiaunmisgnaiesmudiszyliluenas “nisuivnsdanisavd
nsldaussuukas SR

0.« fauasruumsnsszuumsdeanthaaiiolifinisléoy wedesnsldmuglideddsimin

.& HALATEUUABYIINIT Logout poninsruuiuidiednldnunieliogiiviivadunaiu
b, MIRUANNIARRITENFLISAdlUEIsTULIATasRauRmE SutiTneiliiu3nns (Control of operational
software)

b.o fnsmugunsUAsuwasiosruunuesdinny etesiumiudsmevionisuyaveind
fiso sruveiy
Lo ﬁ@uawwﬁlﬁ%maausuuf’h videdimnud gy ﬁauﬁuﬁﬁmﬁwﬁﬁ%ﬁums

Wasuwlaws  SEUUUYBsEIdnau

v
2

.o MIFAFIMTEUSUUTweAWISTRsTsUUNUABNlinTvelA AR nauA N TuNNS

b.e vuAlIngIaRy Source Code uay Library amsusendwisvesszuunuliluanunil

ANNNUAIUABANY

& va a v v °

e Amualildou  viediietesewihnmadeussuunumugauszasdfiimunlisg

Y

ASUBIU LEIND NoUAILTUNNTAARIUULATDIIUSNITIEUUIU

.o ’LﬁsﬁLﬁmﬁaaﬁaaﬁwmimmaauéfmmmﬂumﬂaamﬁwaqsswmuasﬁwmuﬁau ABUAMIUNTT

v
Y

ARRIULLATDILAUS NITTEUUNY

e WNSUTUUS Library awsugenduasvesssuunulvlianuviualiouayaonndeiuniaun

v
a w

nEUNYINNISAARS
b Amualigineitesdaiuauneendndu  (Rollback strategy) fAeufivgsiiiunisings

SEUUSTUUULATRILAUSNNT
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a1, TRIN1SMUNIUNITNINUVBITZUVIUNBUARINTIWEBULUAITEUUUR URNS
(Technical review of applications after operating system changes)

n.e wddlignngesiussuvamlasunnufetunmsiuasuulasssuuy joinsielviyana

wialufinaisanelumsaiiiunsmegeukarnumunaunagaliun1sasuuuasssuuUfianig

oo HITUINNLALTNNTURBULUASTUUUJ TRNTT095 VU SV NRUNUAURUUSEU

'
a

fdnduseddlunsdifadnamu doavdsulUldssuuufifnslml
< MInaUIganRLsineuisunteuan (Outsourced software development)
<o IalinsamuaslassnsFRgenaLsTagg Ui MsaInaeuen
<o duinenudugiavslunsnddumelygdmsu Source Code TumsWmwwensuisineg
Fudsliusnisnnaieuen
co  Wiimundeinsanudviiiesnseaeusununmuaraugniowesgensniiioziing

Wannlaegliuinsneuenlasssyliludygraraviiugliuinsaeusniy

v v
S

<. Wiinsasavaeulusunsuliusyasdilurensudsneg fagvnisndstousiidunsing
€. anududweswaranuiuiinyey

o whenuidudveusiesneufiunesServer ﬁmﬁwuﬂQ’ﬁ%ﬁwﬁ%’uﬁmamﬁawaLﬂéaq
pauNImBsServer 1nnIN1s update service pack %38 patch §i199) WﬁuaﬁaagjLaumﬁa‘ﬂmg%%aﬁa
srUUUfURnT  waedalusunsy  uaedesiienanslunisuiudsuduivudauuaiosnonfimes Server
uazseslinssryaziBuaveaeiosnenfimes  Server  lustuumsdanisieiedis  (Enterprise
Management System)

&lo fviun Jo/57a wﬁuﬁwémﬂﬁ’ﬂﬁcﬁﬁmmmasﬂu .
b. NSAARS

.0 Fudn Services war Application 1 9 Aliliedesiuiurenniosmeuiuneiserver Hu |
1neifnwIn

5o Wefinsusuusmdeudiva é’fa@ﬁmiLL%@QQLLa%’UamaULﬂ?aaﬂauﬂama%Server thy 9
o NMshguarATINEDY

oo Fostudunsifiu Log uar Audit Trails vesmansaiazidinanusiunsaentedueluil

o.0.0 Log Manaiifetestumnisaiazidinmutiunsaonsedeafuliogedenfunat <o u

ool Fasliszuviaiu Log Viﬁag’ﬁundw co Yu Wimuvasassuazndoulionldailéide

WINUAIMUINFDINT  FodaunTniineanu LUl unTNuU I minNaloelo HALASEUU #B9nsI9EaU

Yy

[ v v W

Log wazmnnsalasidinmnudunsUaends warsenuliiugdeiudyymsu fei
o.o.e NM3ANALUULUY Port-Scan

o.o.o M3dgszvvvegldailiianslunsldnussuuiu
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olo.a AMsaiinunAivearsesoninnoiServer MAnty

ol.en PRIANTUNITUIF9TN T (Maintenance) 1usedn

o dedmsdsudurnudsnn o Weu  wieudnvhysnunansussdfivenudsaaue
RUIAUT

n1sldnuiniasneuiiamesdiuyana (Use of Personal Computer)

WUINIUHUR
o MUfTATly

0.0 \A3BsABLRAADITid TN oygwlidldon  Woududuninduesdihaudeduglénu
Jrsldnuelesmeniiamesosuiiussavsamiteruvesdnina

olo  Wsunsufldgnindeasuuaiosreuiinnevesdinen  foadulusunsuiidninauléde
amﬁwémasmQnéfaqmmgwma

oo Fufldnudnaenlusunsusneg vesdiineu uasilufadsuuaiesroufiunesdusvie
uily e lUliiduldaulasinnguane

oc loygwld  fldeu  vhnsieduasudlodeusadusunsy Tusunsugiianluedes
roufiumeiduyaravesdtinen  duwdldSuduinviSeduusnnnn dauassuuvesmisaly
Tsawenuavaaden

o.& ﬂwséuﬂ%aﬂauﬁaLmas'a'auqﬂﬂasmMamsﬁmlﬁ%’umsﬂmsmwmnQQLLaixUU

.0 Jldau ﬁwﬂwﬁuaz%’uﬁmjaucﬂ'amsgua%ﬂmmmﬂaaﬂﬁwmLﬂfﬁaaﬂauﬁama%

.0 ‘{’JﬂLﬂ%mamﬁ’sLma%dauuﬂﬂaﬁmmmmaumaﬂ%ﬂmasﬂjLﬁal%'muﬂisﬁﬁul,a%éu

oc flidiu Feddolusunsusnuaenm (Screen saver) Tnsdananssina o wiilitely
vhnsfenmiwediehifimsléou  wdndudledoimslénuildauseddsfai  edesiuyapady
nldnuiieiesreuianos

0. vhanipsesrenfmesdusifidmiiidudmeunldfussuunietisvesdninam
sniduaglasumsiansaneyiBandguasyuu neumslde

.00 STUUUURMsUUASesRoNnosayARadaalin1s Update service packuay hot fix
fiidu version drgaiane Tnefpuaszuuremiaeey

000 NsHBIAiIeLIAe; (Computer name) duyARILABIMNUALAYYALATEUUYDS
g ity

ool Maedeuinuiewreriumeinnydendainierieiuluigadousoirdotglmingly
mheniludninny wsesudsguassuuremihsnuyiby

o.0m NslldNATBIRBNRIRBTEILYARARTIATRNlALETUTN WonTiadeuiasaudreddiguassuy

vaamhea WudResalusunsuifeadestunsldnusyuvansaumeavasdnineu



=22 =

eoc  uAnuUawmilvdUsEnausieg maaLﬂéaaﬂamﬂama%d'suqﬂﬂammﬁwﬁ’ﬂmumLﬂ?aa
Vuwdlsfumnaiiureunngguasyuuresnieny

eod iAssmeNTmeiynAIasedldiunsRaklusunsunsIaeuLazidaladals Tusunsa
Josiulifavesdiingu andguasyuu

a.on fldnubimsaiie shortcut viotunadis uu Desktop fidoussludtoyad e
dninanu

®.60 ;:ﬂ%'muﬁwﬂwﬁLLaxmm%’Uﬁm‘vawiami@LLa%’ﬂmmmUaaﬂﬁwmLﬂ%’amamﬁamaﬁmﬁm

- lithewsvieSesmueglnduinmeiowneuinmes

- linedowimdnlilndutinainiesouiaimeinie disk drive

0.0 ﬁmLa’]’mﬁwﬁnnﬂuﬁwmsﬂ%ummsﬁ%mnm‘uaam%aﬂauﬁama%d’;uqﬂﬂamaqmﬁﬂmunﬂ
wier uasdesquaiiiedesiifonsounsasgnuilunsdernua lunsdififmnanveueiosmeufinnedd
yaragnudle  deveuslessufiasmmiviaveulilfuasidedinededinsuilumsdinandeudili
ARLATEUU V31UV

sox  sowhmsideyalusdssneuiumeimnafiiinsudeuedowneuinmesliiudives

wdeselml wieuiasasviinisuan Password amfunsidlfinsesroufiunei(szuuufoing uasdes
vhnsudimswAsusaundauanisldaueiesnouiinnesmnads
. wumsufiilunsidldiniesneuianes(ssuuufoins) uaz siarinu
0.0 {lé dosimuntodld(User name) uarsasin (Password) lumsidldnussuuugoanas
bl dldnu  desdmussaiuliliaanmiedsdesmy  “msuimsianisaninisidaussuuuay
ek
o.o {linu limseygeldfBuldtedldiUser name) wazswariu (Password) vownu lunsdhldiede
ARUNIMBIIIUY
a. Mstesiuanlusunsuyandalsinieszasd (Malware)

.o iy prsnssaeumlisanndesney nouthuldmusuiueieseuiumes

m.o flinumsnsanasy File Muuumnivanmnedidnnseindvie File idownload 1n9ndumes

winmelusunsudosiulda neuldanu

o a

on.an ;:flﬂ?mumsmmaau‘ﬁagaﬂaw?nLma%‘lmﬁﬁmmmhjﬁaﬂssaqﬁiuuaevif;ha Failwavinlnveya

q

UR]
°o v &

rouumes  viseszuumeImeivieyafdduinnrudems  gnviane  grudludounlas vde

|
[

UuRnulinssmudsfifvualy
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& Midsesloyauaznsneu
<o  Hlinuetesrauiuneiynaseuintndesinisdsesteyaininiesneuiamesiivude
Uudindeyaniguen

<o fldnuinimfivinmdedeyadises (Backup Media) liluannivanzaulidesionis

Plvaves  deyauazvaasunsipudeyandrsedisgvainiaue

nsldnuniasnauiunasuazdeasiadoudi (mobile computing)
wuUHUR
o. msldauialy
0.0 lensmeufumesuardeasindouiiidinaueygalildaldnududunindvesdninnu
fefugldaudemslinueiemeuneiuardeasiadoufiognsiiussaniamitenuasdiinau
oo Wiunsuilldgnindasuuriasreuinesuardemsindoufivosanineu Feudulusunsud

v
a v v o Y

annaulddoavanigndesmungmne  dufuiwgldnudnaenivsunsusing q  wasilufndsuuados
roufalnesuardoansindeuiivioufluied lUkBuldnulneiiangune

om  Ginumsfnviaruftiaueiomsltnuesaniden  iensldnusgwasasiouaz
HUsgaAnsmW

o MymidairiosnsuianesComputer name) axdpsrimvunlnefuassuuvamusnuminiy

o.¢ nddurdosnsuinesiazdemsindouiinnatelaodiuine  Wonsatomadudasedy
Hauassuuveamienu WudRndlusunsufifsrdestunsldnussuumsaumaesdiinau

®.5 sswﬂﬁﬁ’ﬁmwuméaaﬂamﬁaLma%uaz?iamiLﬂﬁauﬁﬁaaﬁﬂws Update service pack

war hot fix My version agaiave lnefguassuuresmuisauviny

v
i

oo loygweldildon  shnsheduezudlovdeuwadusunsy  Tusunsugiddluedos
ponfiunefuardomsindeuiivesaninnu uuslssuduSnywieduurunandguastuuvemniieny

o. udauUauiluduusnausine vesnesmeniunesuasdeansindouiimnotie uud 165y
AnuiuseuIINguasTuUTemisy wasflinudesinwanmusuaiesmoufinneiuasdeansiadoud
Idan wisi

o iATBsRBNRImDSIArAomIAduTinninTesarliTumsfndilusunsunaaoutazdalata
Inglusunsudesiuh¥avesdninnu angguaszuy

a00 Miunaissreniumesuardoasiadeuiinniniaseoniulinuuendiney Wevnduuni
dinau Fesmnsidensieszuuieietenisludiinau wevhnssnem (Update) doyalr3aangn

eoo  udgldnumnauihmauiuudinisfdnaeunismeuiineiuasdeasindeuiives

ddnnuynieses  uazdeguailviieiesiitionsauasesgnuilunsmediar  lunsditrnaivenaies



-24-

roufimesuardomsiedeuiignuily Wivenrdesszufiseusuiinveulild uazileineTesimsudly
msé?qmnmv?”\aqLL%@IﬁQ@LLaisUU NIUYIUH

o0l Mideusaifielfszuvnunnmeuenliufiimnleuismsmugumsitiiadonisldau
syuuwmaluladaisaume (Access Control)

®.0m ﬁaqﬁwmia‘uﬁa;&anﬂﬂ%ﬁﬁmsmé"aum%mauﬁama%uas?iamimﬁ"auﬁiﬁﬁvLa’fwaam'%aa
el wiewiadeainisvan Password dmsunisdilfieiesroufinmeisruuufoinig wagsesinig
wdsmadsuuanidpuansldnueiowmenimesuardemaindouiinnads
0. AUUADANBNIIAIUNIEAIW

0.0 fldnu fnthisuiisveulumsdesiumsaame Tnensdernsosaeililaldnu kinuedes
Adliluflansrsae violuuinaidifienadssiensgyme

bl Jlgau Limsfunseldnurtomeuiinnesiardomsndouiiludonuiififinnudow/miut
fuazessgaavsesszilesiumnnnsegnu

b Wasldniesmeninesuardomsiedeuilulunsuidnfumeiidssionisgnnasiulaglalls
flannnsiivesinifuuaies vseonagniuleulsl

e lunidiifeinsindeuioeiosreuinesuazdeasindouiinsldnsuiindmiuiaiounios
AewfImasuardoansindoud etlostusunsefinainnmsnsevunsediou

b& nandssnsvesudinadudamiine LD Widusesdadiu vieviliae LCD weuaes
AewTImesuardeansimdouiiunndemels linwesiuuuvthsewasulufium

oo madmhmuazernthasnmemadneganiiefign  uazmsidaluluwuimaiaty
vhudauuumuiu mszasihlimihifisosdeatuld

oo Muedeuieinies vnriiedesdneglivinsenanguneldutiufiud vudoeSedasnis
famtheonmiy

b.c Windeuieiniadlurnefisnsafadndwie

b.e Wldenuedemeufinnesuardoasindeuilnddsiiiuvonvan

a '

veo Wliianuaissreuiimeswazdeasinfounluanmiindeuiiigumgigndt a¢ aam

a
SRINHEEG]

©.06 Timsnunissreuimesuasdeasindoudililndgunsaiifiawuuwivdniniuseasly

©.0b WAITAANINTDIN9RURINBSWUUNNNLUNTNI N SduazLITIaU



-25-

o. maildieSasnsuiiamef(szuuUinnTg) uaz sWarinu

m.o i Fosimuntedli(User name) wazsvariu (Password) TunsidlFnussuudiifnns
yasATesneNfmeiuardoasindeoud]

mlo gl feshmunsiarililqunmdnuiissyliluenans “dorfmunnisinnisterlduay
TVANUYBITTUUATAUNAVDY d1inaIU”

o fldu sedldnulusunsusnuaeniw (Screen saven) lnsanaszana og williinmsden
wiheaidelifinsldnu vté\”\ia]1mfuLﬁaﬁaami‘lﬁmusﬂ%mﬁaﬂdsﬁamu

. lduRpavims Logout aaﬂmnswuﬁuﬁijaL"Eani‘?fmw%ahiazja?iuﬁwmﬂunmmu

o.¢ flda FedlioygalBulidedldUser name) uarsviasinu (Password) vesnu Tunisidnld
\n3esnpufianeisaniy
@ mdrsasdeyauaznisfau

<o  Hnueiesreufiuneiynielsdiniiidonihnisdesdoyaaniaiesouiameslivude
ﬁuﬁﬂguq #un CD, DVD w0 sndadaduuuinmanieuen

<o Q‘l%muﬁwﬂwﬁ'Lﬁu%’ﬂm?{a%;&aﬁﬁaa (Backup Media) Wluanuiifimunzavlidessanis
$lvaves foyauaznaasumsifudeyaiidrsediegwainae
. ms¥asiuaniusunsuyanndslifsuszasd(Malware)

.o fldnu msnsvasumhianndesrisy neuuuildnuswiuiaiesnouinmes

&o {l¥numsnsasy File fuuvsnivanmnedidnuselindnie File 7 download snanduwmes
Wnmelusunsutesiulada neuldau

o HdnumsanaeudeyareuiunesinidynddslifcUsvasismegie  Jelinavinlidoya

PRNIWEY  MiBTrUUABNTIWMRIIBYAMARuAnAEEME  gnviate  gnudluBeuulas wie

'
[

UitRnuldnsesmuddaiiimunly
nsldnudumesidn (Use of the Internet)
WUINSURHUR
o. Houaszuu  sesmuadumansidendesyuureninmesitomsidildaudumesidaiises
Feuseruszuuinwauasass teuProxy, Firewall way IPS/IDS
b, ieBsneufumeduyArauasAdosoufImeiiIw  rowhnsideusedumesiintiy

Auusnwes (Web Browser) sasfinnsfinsislusunsutiesiulada uazvinisgatednivesssuudifinisg

[
Y

Buusnwasinnsat

v

o iderusethildinieviedumesidavesdninem  wemyseloniluigsgshadiud  uaginig

% (-3 5 al 1
wWhgiiuleambivanyas
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<. {ﬂﬁmu%Qﬂﬁmumﬁw%‘IunWiL“ﬁﬁaLmﬁﬁa:;damwﬁwﬁmm%’uﬁmau \ioUszavdanues
iwsetnsuazmuUasniendeyavesdninnu tnginumuiureuanguimsvemiiisnu

& ;ﬂﬁmuﬁaﬂﬂmsﬁwmsﬂmLwasﬁagaﬁﬁﬁmﬁmﬁumwaaﬁﬁﬁmm Alidmdnnasinisdawe
Uszmaeg1alunianis mumsdumesidaaudu

o, fldnuiimhiinsaaeunnugniearmiuinieiiovesdoyansuininesfieguudumesidn
Aeuidayaluldnu

o. Mmaldauiuuesn (Web Board) vasdwinnu gléanwsodilamedoyafiddyuazdumiudu
YN

<. virlFeudumedidaadod liinisesnanszuuiitetestumatildsnlasynnady

o JldauseeUfuRniu w.5.0.919enInTEynANIRAIREITUABNAIMETN.AlbEEo BENLATIATA

nsldauannunediannsedingd(Use of Electronic Mail)

WUIMSUHUR

o. Wldsruuammnedidnseiindvesdinu wiesruvannedidnmsoindnananiasguiniy lu
MsAnsasIvNTT wiedu-didoyaremnnsensiiunainedidnvselind

. audmaluladansauma  Wudfwmuedvimsdfsruuanmnedidnmsedindvesdinnuuas
syuvanmnedidnnsetindnansnady Timnzaufunsdlduinmsvesgldnussuunasmihiiena
Suingeuvosldnumuisdinismumudinaiildnusgainase Welimsaieen Wus

o. M3fu-deteyavemmeswmsiiiurnudy Fusu-deinumessuvaamnedidnnsednd

¢  flewnelmiazdeninmsdsusiaiiy  (Password) laeviufileldsusviari  (default
password) lumsthudigssuuaamnedidnvsetindlunfiusn  Tnedearmunsviasiulisianunmdinui
szylily “msuimsdamsdvimsldnussuuuarsianin’

&. iﬁmwmEJ'5LﬁﬂmaﬁnévmﬂﬁiﬁamuﬁmLLamaaﬂuﬂugﬂmaqﬁtyé’ﬂmﬁmwﬁu TauA“X” 3o .
Tumsfuiusiazads

o, ugldnussinslilusunsudisisiaindnynradnlui@ (Save Password) vesvuy
IavueBianvsetind

o, flinumsiinswdsusiaiueiiuesinin lnswdsusiaiumn a-o deu

. iy FoshildasmnedidnmseindieliliAnmundemedediinam vioauidindviaing
prweaieisu viefianguue visandindasssy warlivmmselominieeygaldiBunaiomna
Uselemiludegsiaannmisldaavuedidnnsedndriuszuuiaietigves dninew

& wdmnnsidnussuusmnedidnnseindiaiedu Thhnisesnainszuy (Log outneduile

Uastuyppadudnldinuaanunedidnnseiind
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wo. WU msiinsasivdeuenalsuuvInanvinedidnnsetindnewihnisida  eviinig
asavaeulndlasldlusunsutestulisa Wunmstestulunsalnédiidu Executable file

oo. flinu Lilaviedwioanmnedidnmseindniedomuitlifunnddeilisdn luedosiiogu
STUULATU 8909 NI

olo. i msnyedeufiivanmnedidnuseindvesuewniu wezmsinfuuiudeyauas
wmnedidnnseindvesmiliindodiuliesiian

oen. ldnudedbideviedsioanmnedidnvselindiideyanoufnmeslaofogudriniudoya
AaufmeUszindasoluil

oo Toyanouimassudung

oc. b Yoyaraufiumessuiduiia isfnmudemedenutunwesUsamenionoliAney
AunserunuAUsEYY

oc.m Toyanouiimeila 9 suiduruinifefuanuiuasumssverandnsiomuiaieiu

MIfeNTNEMNUTTIANYMINEDIN

oc.€ toyaneuiiimesla q Nlidnvarduamnewais

o , v

ot. fldnudediilifiegenmnedidnnsedind (E-mail address) wasfEuiiosu fudefornu
sniiuudazliiunsBusenanidiweslinuuaglitiednidveamunedidnvseiinddudiuinveusenis
Tyaunngg Tuaanunedidnnseiindvasnu

oo, fldnu FedlliferuillignimiFesudssmnedidnmseindiilimunzan foyasuanavili
eteidsasdtinau ildAnmauanuonserinedninaeu dumeasvanedidnmsoind

n1sAuAuNIsIdtieszuuATetsliane (Wireless LAN Access Control)

MUIMIUUR

o aldszuuitetelfaenelueimsvesditnny lusswiniidineu dehifinnsdasaszuy
UIMIIANsLazsruUinviAmNvasnfudmivszuunsetglsaslaoaniy

. fldeuiFesnsidhissuueieielimedinsmvedninny sxdeshmsamedoutugpua
svuuiagsedldunisfinnsaneyi®onn fewsnslsmeuavuadeunusidulunsléon

o. Hauasruusewihnsamedesugunsalnniilifnnessuuiasevieldans

ee

< douaszuufosesmugudyanvegunsainszaedyyin (access point) tieteaulaly
fyymesguniniilnasenueniuiildnusruueetieliang wartesiuldlvglandanunsosudadoyayo
MNMBUBNEIMIVEBUSINYBULUATIAIUANLK

&. Q’QLLaiswﬁmmsﬁwmiLﬂ?iﬂuﬂ'w SSID (service set identifier) ﬁgﬂfﬁ’mumﬂum Default

MAngranviuiiiungunsalnszaredyain (access point) unldeu
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'
' v

5. HauasruudesmsiUivuridelndsedeuarsiaiulunmsidngseuuamiunsaseinisyhau

e3¢

o o a'

vosgunsailiameuazmsazidenlidetnydnedouarsiaruiinamldonietestugloudlaliaunsom
oz sidlalagdey

0. NAUATEUURDISRINIMUAATY Wep (wired equivalent privacy) w38 WPA (Wi-Fiprotected
access) Tun1sidsiadeyasening Wireless LAN client waggunsainszansdnyqiniaccess point) iiel
pnsensFnTulazilivasafonniu

. Huaszuudesmsdenlydinismiuny MAC Address (media access control address)ua

'
a

Foild (username) sary (password) vesldnuiFanslunsiildnussuuieietnelimelngazeyyn
lanzgUnsalfifl MAC Address uagdafld(username) svarinu (password) s munlivindulmdld
sruuintenglianelaagegnaias

= fpuaszuuiesmsariinishndagunsaiesiunisynin  (frewal)  sewihaefetieliaeu
wiaenelumienuy

'3

guaszuufsstesihmsamelsuimundnsgldaulunisdhfessuuniotialiaeln

v

®O0.

=324

mngaufunihiienusuinveulunsuftiounewdildssuuiaierislfmenuiadimamumudving
\ifeognainane

oo.  Hauaszuumsldveniuisuioainuinssaeunnusiunsaonfevesssuuiaiatnglians
ognahiaue ilensnmvdeuLarSuiinmensaiasdeiifntulussuuedotelians wanilensaoy
wumsldnuszuuieSednglimefitaunilissanusiodduasnislsmenuiaduaiuguninaaomaniums
n3ulngyiui

n1sdsesuaziAudeya (Backup and Recovery)

wUIMSUUR

o. msdsesteyauarifeteyaluanmunisaiunfidetiszuvnulmiviedeyalmiviodoyaiiiinng
wWasuuadmitmuslilduumeufoalunsdaulsuisnsases uasfiudeya fuielud

©.0 ﬁnﬁ{f@v‘hﬂm%iwum3aumﬂﬁﬁmmﬁwﬁmﬁu’wmmawmmmw%fauﬁu’ﬁﬁmumzw
ansaumATiazdanissuudses uardnvinszuuuaueisamdounsdianidu etrntesdare ade

oo fualitinsdrsestoyavesssuvansauma wazimunmuilunsdisestoya mnszuuladi
finswdsuuasies mstnualifianuilunsdsestoyaunntu TneliiiBmsdisesdeya il

- fmuausznvvesteyafifesinsaseaiulitasamuilunisdses

- Amupguwuumsdrsesteyalviminzauiudeyaiazritnisdises

k2 v a o

- Yuiindeyaiinerdesiufanssunmsdisestoya toud ganliuns  fwiavuadeyaidises

RV
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d159/lid 159 (Dudu
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- AsrvdeudayavisvavesssuUlinsdsesdeyalistnasuti lauAseuuUfuinig gevuas

A4 q MRetosiusruvasaume Jeyalugiudeya

- dafiuteyafidrsesiuenaouil  sreznnsznianuindaiueyatuniisnuasingy

Y

)
LY < Qa a v awva v 1

iganaielilvdmansenuseteyandaivliuenanuiiulunsdinfadefdRtumiiean

- nageutuiinteyadrsesetvainaue iensivaeuidiasamnsaiirfsteyalanuund

v
[ @

- dnvidumeuuiRamsunsifudeyaiidemeandeyadilddrseniuld
- ATIRARULaT IR UUTEAB M MUArUsEAVSNAvetuneuU JURlun s Auteyaetwaiiaue
o.on AmuagsuRaveulunsdsestoya

o.a fvungiliavesszuunutiu Alenudndudesdseseyaivliogwtes desusenaude deya

I3

Tuszuu doyavesszuunu wavdoyadmiudmisvuy laud gevdwisseuuufiinmg uaseensinaioug
o o 1% & v
NAEIes 1Wuau
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